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ОАО «АСБ Беларусбанк»: Основы финансовой грамотности.

Оформление кредитов под воздействием третьих лиц с последующим хищением кредитных 

денежных средств через доступ к мобильному телефону (компьютеру)

Как это происходит?

🔓 Вам осуществляется звонок от неизвестных лиц, 

обычно   через  мессенджеры – Viber, WhatsApp, Telegram. 

Звонящие представляются сотрудниками правоохранительных 

органов, безопасности  банка, Национального банка и т.д. 

Для большей убедительности могут прислать «фотографии 

удостоверения», которые являются поддельными.

Могут говорить примерно следующее. 

Якобы произошла утечка данных клиента,  и теперь третье лицо пытается оформить на 

Ваше имя кредит. 

Чтобы предотвратить это, а также помочь выявить недобросовестного 

сотрудника Банка, клиента убеждают выполнить два действия:
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ОАО «АСБ Беларусбанк»: Основы финансовой грамотности.

Оформление кредитов под воздействием третьих лиц с последующим хищением кредитных 

денежных средств через доступ к мобильному телефону (компьютеру)

1. Установить на мобильный телефон или компьютер дополнительную «защитную программу» или «программу для связи с 

техподдержкой банка». На самом деле клиенты скачивают программы по удаленному управлению устройством клиента 

(AnyDesk, RustDesk и др.), с помощью которой мошенники и воруют деньги. 

2. Клиента убеждают прийти в отделение Банка, оформить заявку на кредит (желательно на максимальную сумму), при этом 

вести себя естественно, не вызывать подозрения, на задаваемые вопросы отвечать так, чтобы в Банке не догадались, что Вы  

участвуете   в «спецоперации». Также могут угрожают «уголовной ответственностью за разглашение тайны следствия» 

Помните! Главная цель мошенников- заставить Вас перевести 

им средства 

либо создать условия, когда деньги можно похитить с вашего 

счета 

дистанционно! 

Вы должны знать, что сотрудники банков не просят оформить 

кредит и 

перечислить деньги кому-либо!  
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ОАО «АСБ Беларусбанк»: Основы финансовой грамотности.

Признаки того, что Вам звонят мошенники:

Вам позвонили по мессенджеру ( Viber, WhatsApp, Telegram) незнакомые 

лица, представляясь  сотрудниками банка, правоохранительных органов и т.п. ?

Сотрудники Банка не звонят через мессенджеры!

Вам прислали фотографию удостоверения?

Это подделка! Сотрудники Банка не присылают фото документов! 

Вам сказали, что на Ваше имя кто-то пытается оформить кредит, что нужно 

поучаствовать  в «спецоперации» по выявлению преступников среди  

сотрудников банка?

Это мошенники! Они хотят украсть Ваши деньги!

Вас убеждают установить «защитное» приложение или приложение для

«связи с техподдержкой  банка» на ваш телефон или компьютер?

Это приложение позволит злоумышленникам получить доступ к Вашему 

телефону (компьютеру) и украсть Ваши деньги!

Вас просят оформить якобы «ненастоящий» кредит в отделении банка или каналах ДБО, который потом будет 

«аннулирован»? Просят вести себя естественно и никому не сообщать, что оформляете кредит по их указанию? Угрожают 

уголовной ответственностью за разглашение информации об этой «спецоперации»?

Это мошенники! Они хотят оформить настоящий кредит, в последующем планируют

украсть Ваши кредитные средства. Кредит придется выплачивать Вам!
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ОАО «АСБ Беларусбанк»: Основы финансовой грамотности.

Что должно вызывать подозрение?
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Какой бы ни была легенда, есть признаки аферистов. 

1. С вами говорят о деньгах. 

2. Вас просят сообщить данные. 

3. Вас вводят в состояние эмоционального   
шока и торопят с принятием решения. 

4. Если предложение слишком привлекательно, чтобы 
быть правдой, то почти наверняка вы на нем потеряете.

Четыре 
признака, по 

которым легко 
вычислить 
аферистов.



ОАО «АСБ Беларусбанк»: Основы финансовой грамотности.

Что делать, если Вы столкнулись с мошенническими действиями?

Сообщите обо всем произошедшем сотрудникам банка в 

отделении или в Контакт-центр по телефону 147;

Заблокируйте Ваши банковские карты с помощью сотрудника, 

который находится в отделении Банка, или позвонив по телефону, 

указанному на обороте Вашей банковской карты;

Отзовите заявку на кредит до выяснения всех обстоятельств

сотрудниками безопасности Банка;

Не выходите на связь с мошенниками; 

Отключите в телефоне интернет; 

Удалите установленное приложение удаленного управления (AnyDesk, 

RustDesk, TeamViewer) c Вашего устройства;  

Обратитесь в правоохранительные органы.
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Как себя обезопасить?
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 Утеря, кража 
карточки

 Мошеннические 
действия

 Хищение, 
повреждение товара

 неправомерное списание 
-расходы за перевыпуск карточки

-судебные расходы, за 
незаконный кредит



ОАО «АСБ Беларусбанк»: Продукты и услуги для физических лиц

СТРАХОВАНИЕ БЕЛГОССТРАХ 

ДОБРОВОЛЬНОЕ 
СТРАХОВАНИЕ ВОДИТЕЛЕЙ 
И ПАССАЖИРОВ ОТ 
НЕСЧАСТНЫХ СЛУЧАЕВ



ОАО «АСБ Беларусбанк»: Основы финансовой грамотности.

Как себя защитить?
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КРЕДИТЫ

КРЕДИТЫ 
онлайн и 
в отделениях 
банка



ОАО «АСБ Беларусбанк»: Продукты и услуги для физических лиц

ПОТРЕБИТЕЛЬСКИЕ КРЕДИТЫ

АКЦИЯ

8%
1000 рублей 
платеж 27,50 руб. 
из расчета  8%

1000 руб. 
платеж 31,40 руб.  из 
расчета 13,5%



ОАО «АСБ Беларусбанк»: Продукты и услуги для физических лиц

КРЕДИТЫ НА РЕФИНАНСИРОВАНИЕ

 рефинансируем
кредиты 

других банков

 14,9 %

 срок до 7 лет



ОАО «АСБ Беларусбанк»: Продукты и услуги для физических лиц

ПОТРЕБИТЕЛЬСКИЕ КРЕДИТЫ

Рефинансируем
кредиты других 

банков и Беларусбанка

 срок до 7 лет
14,9% годовых

4250 рублей
51,2+52,7=103,9 руб

Кредит банка 
март 2022 

7 лет под 34%

получена сумма 
5000, 

остаток 4250

60,24+141,67=201,9
аннуитет – 165 руб



ОАО «АСБ Беларусбанк»: Продукты и услуги для физических лиц

ПОТРЕБИТЕЛЬСКИЙ КРЕДИТ (ОВЕРДРАФТ)

Медицинские 
услуги

Туристические услуги

Потребительские нужды



ОАО «АСБ Беларусбанк»: Продукты и услуги для физических лиц

КРЕДИТЫ НА АВТО

Автомобили бывшие 
в эксплуатации, новые 

7 лет 14,9 %

Автомобили Geely
10 лет от 7,88 %



ОАО «АСБ Беларусбанк»: Продукты и услуги для физических лиц

КРЕДИТ (ОВЕРДРАФТ)

с 31 мая 
снижаются  

процентные ставки 
по кредитам

(ставка рефинансирования 
НБ РБ – 9,75% годовых)
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БЛАГОДАРЮ 

ЗА ВНИМАНИЕ !


